Last updated [5 April 2022] by Airport Vaccination Center Oy (AVC), the owner of this
Test2Travel service. Our company is a legally registered IT services company supporting the
travel industry with innovative solutions. Airport Vaccination Center Oy is based in Finland and
therefore required to comply with EU GDPR as well as other national and international
legislation

PRIVACY POLICY

Your privacy is important to us. It is our policy to respect your privacy regarding any information

we may collect from you across our website, www.Test2Travel.world, www.Test2Travel fi ,

www.airportvaccinationcenter.com and related sub domains. This privacy policy does not apply

to instances where information has been submitted to the Test2Travel service by a commercial
partner (such as an airline or travel agency) or by authorities (such as the customs and the

border control) for the purposes of performing an automated document check.
INFORMATION WE COLLECT FROM YOU

We design and develop our site with the intention of minimizing the amount of information we
collect about you to ensure we only collect data required for us to provide and improve our

services to you, and no more. Our objective is of this information gathering is for you to have
sufficient information on your travel documentation that is required by the airport-, airline- and
customs staff to enable your smooth cross-border crossing and for you to enjoy a stress free

travel.


http://www.test2travel.world
http://www.test2travel.fi
http://www.airportvaccinationcenter.com

WHEN YOU VISIT OUR WEBSITE

We may collect and process the following information,

e Your computer’s IP address

e Your browser type

e The pages you visit on our website

e The time and date of your visit

e The time spent on each page*

* . This information is not mandatory to supply and the collection of this information is based on

your acceptance of analytics cookies.

WHEN YOU PERFORM COVID-19 TRAVEL REQUIREMENTS CHECK ON OUR WEBSITE

We ask you the following information,

e Details of travellers journey and travellers travel documentation

o

o

o

Where traveller is departing from

Where travellers is travelling to

Travellers nationality

Travel document type (that ID or passport that you use for your travel)
Travel document issuing authority

Travel document expiry date

Your current residency

Your current Covid-19 vaccination status (fully vaccinated or not vaccinated)

WHEN YOU BOOK A HEALTH CHECK (COVID-19 TEST) ON OUR WEBSITE

The booking, payment and collecting travel information is gathered in our application, but the

health check is performed by one of our local Health Care partner companies. Whilst we gather

the travel related information needed for your trip, the Health Care partner may collect your

health related data (such as whether your Covid-19 test sample was negative or positive). The

Health Care partner we have chosen have a Health Care services provider certificate and

license to operate according to the local authorities. There is a clear distinction between data



processing: Test2Travel gathers travel information and Health Care provider your health related

information, which you need for your international travel.

WHEN YOU CREATE A TEST2TRAVEL USER ACCOUNT
We ask you for your

o Email address
o Mobile phone number

o Or alternatively you can sign up using your Google or Facebook account

HOW WE PROCESS YOUR INFORMATION
We collect process, store and disclose information for the following purposes:

e to perform a Covid-19 and Travel requirements check

e to create a Test2Travel user account

e to provide you with an access and possibility to use our website and associated
applications

e to contact and communicate with you about your Test2Travel user account or support
enquiries

e forinternal record keeping and administrative purposes

e for analytics, market research and business development, including to improve our
website and associated applications; and

e to comply with our legal obligations and resolve any disputes that we might have.

OUR LEGAL BASIS FOR PROCESSING

We process information lawfully, fairly and transparently. We only collect and process
information about you only where:

e |tis necessary for us to provide you the results of a Test2Travel check or to administer
your Test2Travel account;

e |t satisfies a legitimate interest, such to improve our website or to protect our legal rights
and interests;



e you give us consent to do so for a specific purpose (e.g.. Accepting to use 3rd party
cookies for analytics);
e or we need to process your data to comply with a legal obligation.

When you consent to our use of information about you for a specific purpose, you have the right
to change your mind at any time, but this won’t affect any processing we’ve already done. We
retain information for our records and to facilitate support if required. While we retain this
information, we’ll protect it within commercially acceptable means to prevent loss and theft, as
well as unauthorized access, disclosure, copying, use or modification. That said, we advise that
no method of electronic transmission or storage is 100% secure and cannot guarantee absolute
data security.

HOW LONG WE RETAIN INFORMATION

The length of time we retain your information varies depending on the information. Information
relating to user accounts is retained for as long as the user account is active. If a user account
is not used for a period of 60 months, then we might delete your account information.
Information gathered by Google Analytics is retained for a period up to 48 months. Information
gathered during a Test2Travel check is retained for a period of 12 months.

YOUR RIGHTS AS OUR USER

CONSENT

We may request your consent to process data for specific purposes. You have a right to
withdraw your consent at any time for any reason and we will cease to process data for such a
purpose.

RESTRICTIONS

You may choose to restrict the collection or use of your personal information of using the details
on our website. In that case contact us by email (info@Test2Travel.world). If you ask us to
restrict or limit how we process your personal information, we will let you know how the
restriction affects your use of our website or products and services.

ACCESS AND DATA PORTABILITY

You may request details of the personal information that we hold about you. You may request a
copy of the personal information we hold about you.

ERASURE



You may request that we erase the personal information we hold about you at any time. You
may also request that we transfer this personal information to another third party. We will comply
with these requests unless forbidden by law due to potential violation of others rights or other
legal requirements. For example, details of your payment (like money transfers and invoices) we
are legally obliged to save in archive according to the local authorities book keeping rules.

CORRECTION

If you believe that any information we hold about you is inaccurate, out of date, incomplete,
irrelevant or misleading, please contact us by email (info@Test2Travel.world), and we will take
reasonable steps to rectify the issue.

NOTIFICATION OF DATA BREACHES
We will comply with laws applicable to us in respect of any data breach.
COMPLAINTS

If you believe that we have breached a relevant data protection law and wish to make a
complaint, please contact us by email (info@Test2Travel.world) and provide us with full details
of the alleged breach. We will promptly investigate your complaint and respond to you, in
writing, setting out the outcome of our investigation and the steps we will take to deal with your
complaint. You also have the right to contact a regulatory body or data protection authority in
relation to your complaint.

OUR USE OF COOKIES

A cookie is a small piece of data that our website stores on your computer, and accesses each
time you visit, so we can perform certain functions and understand how you use our site. We
use first-party and third-party cookies of international airline industry databases to enable
Test2Travel to function and for website analytics.

NECESSARY COOKIES

Our site uses some cookies to perform essential tasks that allow the site to function, such as
aiding navigation, allowing users to log in to their accounts and remembering your choices, for
things such as consent for analytical cookies. These cookies cannot be turned off without
causing the site to become inoperable.

ANALYTICAL COOKIES
We use analytic traffic tools for aggregated website traffic analysis - such as what pages you

looked at, for how long, and so on. This information is important to us for improving the user
experience and determining the site effectiveness.



DISCLOSURE OF INFORMATION TO THIRD PARTIES

We do not trade, sell or rent your information to any third parties. We will comply with
government and law enforcement requests for data, as required by law, in connection with any
actual or prospective legal proceedings, or in order to establish, exercise or defend our legal
rights. Our site is supported by third-party providers to facilitate the provision of services. These
include web hosting providers, such as AWS. We require such service providers to contractually
commit to protect the security and confidentiality of information they process on our behalf.

INTERNATIONAL TRANSFERS OF PERSONAL INFORMATION

The data we process may be processed in a number of locations. The location the processing
takes place depends on a number of factors, such as your proximity to our processing locations
and the current state of our internal systems. We have at least AWS Frankfurt as a location of
processing data from the cloud. Some of our data processing locations may be at a later stage
outside of the European Economic Area (EEA). No matter where your data is collected,
processed or stored, the same levels of security and data protection are maintained at all times.
We may transfer your data internationally to parties that reside or are obligated to comply with
their legal requirements in other legal areas when required by you and your selected service
providers. For example, when your travel departure or arrival location and your selected service
providers reside outside of the EEA area.

LINKS TO THIRD PARTY WEBSITES

Our website Test2Travel.world and our other subdomains may link to external sites that are not
operated by us. Please be aware that we have no control over the content and policies of those
sites, and cannot accept responsibility or liability for their respective privacy practices.

ABOUT THIS POLICY

This privacy policy and data is controlled by AVC and covers www.Test2Travel.world website
collection and handling of data. We only work with partners and third-party providers whose
privacy policies align with ours, however we cannot accept responsibility or liability for their
respective privacy practices. At our discretion, we may update this policy to reflect current
acceptable practices. We will take reasonable steps to let users know about significant changes
via our website. Your continued use of this site after any changes to this policy will be regarded
as acceptance of our practices around data and personal information. If you have any concerns
or questions about how we handle your data and personal information, feel free to contact our
data privacy officer via info@avc.email. This policy is effective as of 31 March 2022.




Viimeksi paivitetty [30.3.2022] Airport Vaccination Center Oy:n (AVC) toimesta, joka omistaa
Test2Travel-palvelun. Yrityksemme on laillisesti rekisterdity IT-palveluyritys, joka tukee
matkailualaa innovatiivisilla ratkaisuilla. Airport Vaccination Center Oy:n kotipaikka on Suomi,
joten sen on noudatettava EU:n yleista tietosuoja-asetusta (GDPR) sekd muuta kansallista ja
kansainvalista lainsaadantoa

S— in FINNISH —--emememeee

TIETOSUOJASELOSTE

Yksityisyytesi suojaaminen on meille tarkeaa. Toimintaperiaatteisimme kuuluu kunnioittaa
yksityisyyttasi koskien kaikkia tietoja, joita voimme kerata sinulta verkkosivustoillamme

www. Test2Travel.world, www.Test2Travel.fi , www.airportvaccinationcenter.com Tama

tietosuojakaytanto ei koske tapauksia, joissa tiedot on toimittanut Test2Travel-palveluun
kaupallinen kumppani (kuten lentoyhtid tai matkatoimisto) tai viranomaiset (kuten tulli ja

rajavalvonta) automaattista asiakirjatarkastusta varten.

KERAAMAMME TIEDOT

Sivustomme suunnittelu ja kehittdminen minimoi sinusta kerddmiemme tietojen maaran, jotta
voimme varmistaa, ettd kerdédmme vain ja ainoastaan tietoja, joita tarvitsemme tarjotaksemme
ja parantaaksemme palveluitamme sinulle — eikd yhtdan enempaa. Naiden tietojen keruun
tarkoituksena on varmistaa, etta sinulla on riittavasti tietoa matkustusasiakirjoja, jotka
lentokentta-, lentoyhtid- ja tullihenkildstd vaatii, jotta rajanylitys kady sujuvasti ja voit nauttia

matkastasi stressittomasti.


http://www.test2travel.world/
http://www.test2travel.world/
http://www.test2travel.fi/
http://www.airportvaccinationcenter.com/

VIERAILLESSASI VERKKOSIVUILLAMME

Saatamme kerata ja kasitella seuraavia tietoja:

Tietokoneesi IP-osoite

Kayttamasi selaimen tyyppi

Sivut, joilla vierailet verkkosivustollamme
Vierailusi aika ja paivamaara

Kullakin sivulla kaytetty aika*

*Némaé tiedot eivét ole pakollisia, ja niiden kerddminen perustuu siihen, ettd hyvéksyt

analytiikkaevésteet.

KUN TAYTAT COVID-19-MATKUSTUSVAATIMUSTEN TARKASTUSKYSELYN
VERKKOSIVUILLAMME

Pyydamme sinulta seuraavia tietoja:

Matkustajien matkatiedot ja matkustusasiakirjat

Mista matkustajat lahtevat

Minne matkustajat matkustavat

Matkustajien kansalaisuus

Matkustusasiakirjojen tyyppi (henkildkortti tai passi, jota kaytetdan matkalla)
Matkustusasiakirjan myontanyt viranomainen

Matkustusasiakirjan viimeinen voimassaolopaiva

Nykyinen asuinpaikkasi

Nykyinen Covid-19-rokotusstatus (taysin rokotettu tai rokottamaton)



KUN VARAAT TERVEYSTARKASTUKSEN (COVID-19-TESTIN) VERKKOSIVUSTOLLAMME

Varaus-, maksu- ja matkatietojen keruu kootaan sovellukseemme, mutta terveystarkastuksen
suorittaa paikallinen terveydenhuoltopalveluja tarjoava kumppaniyhtiomme. Samalla kun
keradmme matkallasi tarvittavia matkustustietoja, terveydenhuoltopalveluja tarjoava
kumppaniyhtiomme voi kerata terveyteen liittyvia tietoja (kuten onko COVID-19-testinaytteesi
negatiivinen vai positiivinen). Valitsemallamme terveydenhuoltopalveluja tarjoavalla
yhteistydkumppanilla on terveydenhuollon palveluntarjoajan sertifikaatti ja paikallisten
viranomaisten myéntama toimilupa. Tietojenkasittelyn valilla on selva ero: Test2Travel keraa
matkatietoja ja terveydenhuoltopalveluja tarjoava yritys terveystietojasi, joita tarvitset

kansainvalista matkaasi varten.

KUN LUOT TEST2TRAVEL-KAYTTAJATILIN
Kysymme sinulta:

e Sahkopostiosoitteen
e Matkapuhelinnumeron

e Voit myds halutessasi rekisterditya kayttamalla Google- tai Facebook-tiliasi

KUINKA KASITTELEMME TIETOJASI

Keradmme, tallennamme ja luovutamme tietoja seuraaviin tarkoituksiin:

e COVID-19-tarkastusta ja matkustusvaatimusten tarkistusta varten

o Test2Travel-kayttajatilin luomiseksi



tarjotaksemme sinulle paasyn ja mahdollisuuden kayttaa verkkosivustoamme ja siihen
liittyvia sovelluksia

ottaaksemme sinuun yhteytta ja viestidksemme kanssasi Test2Travel-kayttajatiliisi tai
tukikyselyihisi liittyvissa asioissa

sisaiseen kirjanpitoon ja hallinnollisiin tarkoituksiin

analytiikan, markkinatutkimuksen ja liiketoiminnan kehittdmisen, mukaan lukien
verkkosivustomme ja siihen liittyvien sovellustemme kehittamiseen, edistamiseksi; seka

noudattaaksemme lakisdateisia velvoitteitamme ja ratkaistaksemme mahdollisia riitoja.

TIETOJEN KASITTELYN OIKEUDELLINEN PERUSTA

Kasittelemme tietoja laillisesti, oikeudenmukaisesti ja avoimesti. Keradmme ja kasittelemme
sinua koskevia tietoja vain, jos:

se on valttdmatonta, jotta voimme toimittaa sinulle Test2Travel-tarkistuksen tulokset tai
hallinnoida Test2Travel-tiliasi;

se tayttaa oikeutetut intressit, kuten auttaa meita kehittdmaan verkkosivustoamme tai
suojelemaan laillisia oikeuksiamme ja etujamme;

annat meille suostumuksesi tehda niin tiettya tarkoitusta varten (esim. kolmannen
osapuolen evasteiden kayton hyvaksyminen analytiikan vuoksi); tai

mikali meidan on kasiteltava tietojasi noudattaaksemme lakisdateista velvoitetta.

Kun annat suostumuksesi sille, ettd kaytamme sinua koskevia tietojasi tiettyyn tarkoitukseen,
sinulla on myos oikeus muuttaa mieltasi milloin tahansa, mutta tama ei vaikuta jo
suorittamaamme tietojen kasittelyyn. Sailytdmme tietoja tietueitamme varten ja
mahdollistaaksemme tarvittaessa tuen. Sailyttdessamme naita tietoja suojaamme niita
kaupallisesti hyvaksyttavin keinoin estdaksemme katoamiset ja varkaudet seka luvattoman
paasyn tietoihin, niiden paljastamisen, kopioinnin, kdytén tai muokkaamisen. Tasta huolimatta
haluamme tehda tiettavaksi, ettei mikaan sahkdisen siirron tai tallennuksen menetelma ole
sataprosenttisen turvallinen eika voi siten taata ehdotonta tietoturvaa.

KUINKA KAUAN SAILYTAMME TIETOJA



Tietojesi sailytysaika vaihtelee tietojen mukaan. Kayttajatileihin liittyvia tietoja sailytetaan niin
kauan kuin kayttajatili on aktiivinen. Jos kayttajatilia ei kayteta 60 kuukauteen, saatamme
poistaa tilitietosi. Google Analyticsin keraamia tietoja sailytetdan enintdan 48 kuukauden ajan.
Test2Travel-tarkastuksen aikana kerattyja tietoja sailytetdan 12 kuukauden ajan.

OIKEUTESI KAYTTAJANA
SUOSTUMUS

Voimme pyytaa suostumustasi tietojen kasittelyyn tiettya tarkoitusta varten. Sinulla on oikeus
peruuttaa suostumuksesi milloin tahansa mista tahansa syysta, ja lopetamme tietojen kasittelyn
tahan tarkoitukseen.

RAJOITUKSET

Voit halutessasi rajoittaa henkildkohtaisten tietojesi kerdamista tai kayttda verkkosivustollamme
olevien tietojen kayttamisesta. Ota meihin yhteytta sahkopostitse (info@Test2Travel.world). Jos
pyydat meita rajoittamaan henkildtietojesi kasittelya, ilmoitamme sinulle, miten rajoitus vaikuttaa
verkkosivuston tai tuotteiden ja palveluiden kayttoon.

TIETOJEN SAATAVUUS JA SIIRRETTAVYYS

Voit pyytaa tietoja henkilotiedoista, joita olemme keranneet sinusta. Voit pyytaa kopion sinusta
keraamistamme henkilGtiedoista.

TIETOJEN POISTAMINEN

Voit pyytaa, ettd poistamme sinua koskevat henkilétiedot milloin tahansa. Voit myds pyytaa, etta
siirrdmme nama henkilétiedot toiselle kolmannelle osapuolelle. Noudatamme naita pyyntoja,
ellei laki sita kiella muiden oikeuksien tai muiden lakisdateisten vaatimusten mahdollisen
rikkomisen vuoksi. Esimerkiksi maksutiedot (kuten rahansiirrot ja laskut), jotka meilla on
lakisdateinen velvollisuus tallentaa ja arkistoida paikallisten viranomaisten kirjanpitosdantdjen
perusteella.

TIETOJEN OIKAISU



Jos uskot, ettad sinusta sailyttdmamme tiedot ovat virheellisid, vanhentuneita, epataydellisia,
epaoleellisia tai harhaanjohtavia, ota meihin yhteytta sahképostitse (info@Test2Travel.world),
niin ryhdymme kohtuullisina pidettaviin toimenpiteisiin ongelman korjaamiseksi.

TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN

Noudatamme tietoturvaloukkauksiin sovellettavia lakeja.

VALITUKSET

Jos uskot, ettd olemme rikkoneet tietosuojaa koskevaa lakia ja haluat tehda valituksen, ota
meihin yhteyttd sahkdpostitse (info@Test2Travel.world) ja toimita meille kaikki tiedot vaitetysta
rikkomuksesta. Tutkimme valituksesi viipymatta ja vastaamme sinulle kirjallisesti, ja esittelemme
tutkimuksemme tulokset ja toimenpiteet, joihin ryhdymme valituksesi kasittelemiseksi. Sinulla on
my0s oikeus ottaa yhteyttd saantelyelimeen tai tietosuojaviranomaiseen valituksesi johdosta.

EVASTEKAYTANTOMME

Evaste on pieni tiedosto, jonka verkkosivustomme tallentaa tietokoneellesi ja jota kaytetdan aina
vieraillessasi sivustollamme. Sen avulla voimme suorittaa tiettyja toimintoja ja hahmottaa
paremmin, miten kaytat sivustoamme. Kaytamme kansainvalisten lentoyhtididen tietokantojen
ensimmaisen ja kolmannen osapuolen evasteitd Test2Travelin ja verkkosivujen analytiikan
toiminnan varmistamiseksi.

VALTTAMATTOMAT EVASTEET

Sivustollamme kaytetaan joitakin evasteita keskeisten tehtavien suorittamiseksi ja sivuston
toiminnan mahdollistamiseksi (kuten navigoinnin helpottaminen, kayttajien kirjautuminen
tileilleen) seka valintojesi muistamiseksi (esimerkiksi suostumus analyyttisiin evasteisiin). Naita
evasteitd ei voi poistaa kaytdsta ilman, ettd sivuston kaytettavyys karsii huomattavasti.

ANALYYTTISET EVASTEET

Kaytamme analyyttisia liikkennetydkaluja verkkosivuston kokonaisliikenteen analysoimiseksi —
esimerkiksi mita sivuja katsoit, kuinka kauan ja niin edelleen. Nama tiedot ovat meille tarkeita
kayttadjakokemuksen parantamiseksi ja sivuston tehokkuuden kartoittamiseksi.



TIETOJEN LUOVUTTAMINEN KOLMANSILLE OSAPUOLILLE

Emme kdy kauppaa, myy tai vuokraa tietojasi kolmansille osapuolille. Noudatamme hallituksen
ja lainvalvontaviranomaisten tietopyyntgja lain edellyttamalla tavalla kaikissa todellisissa tai
mahdollisissa oikeudenkaynneissa tai laillisten oikeuksiemme vahvistamiseksi, kayttamiseksi tai
puolustamiseksi. Kolmannen osapuolen palveluntarjoajat tukevat sivustoamme palvelujen
tarjoamisen helpottamiseksi. Naihin kuuluvat web hosting -palvelujen tarjoajat, kuten AWS.
Vaadimme tallaisia palveluntarjoajia sitoutumaan sopimuksella suojaamaan niiden tietojen
tietoturvaa ja luottamuksellisuutta, joita he kasittelevat puolestamme.

HENKILOTIETOJEN KANSAINVALISET SIIRROT

Kasittelemiamme tietoja voidaan kasitella useissa paikoissa. Kasittelypaikan sijainti riippuu
useista tekijoista, kuten laheisyydestasi kasittelypaikkoihimme ja sisaisten jarjestelmiemme
nykytilasta. Meilld on ainakin AWS Frankfurt sijaintina tietojen kasittelyssa pilvesta. Jotkut
toimipaikoistamme saattavat olla myéhemmin Euroopan talousalueen (ETA) ulkopuolella.
Riippumatta siitd, missa tietojasi kerataan, kasitelldan tai sailytetdan, niiden tietoturvataso
sadilytetdan samana koko ajan. Voimme siirtaa tietojasi kansainvalisesti osapuolille, jotka asuvat
tai ovat velvollisia noudattamaan lakisaateisia vaatimuksiaan muilla oikeudellisilla alueilla, jos
sina ja valitsemasi palveluntarjoajat sitéd vaativat. Esimerkiksi silloin, kun matkasi |8ht6- tai
saapumispaikka ja valitut tallaisilla alueilla sijaitsevat palveluntarjoajat ovat ETA-alueen
ulkopuolella.

LINKIT KOLMANSIEN OSAPUOLTEN SIVUSTOILLE

Verkkosivustomme Test2Travel.world ja muut aliverkkotunnuksemme voivat osoittaa linkkeja
ulkoisiin sivustoihin, joita emme hallinnoi. Huomaathan, ettd emme voi vaikuttaa naiden
sivustojen sisdltdéon ja kaytantdihin, emmeka voi ottaa vastuuta niiden tietosuojakaytanndista.

TIETOA TIETOSUOJAKAYTANNOISTAMME

Tata tietosuojakaytantda ja tietoja valvoo AVC, ja se kattaa
www.Test2Travel.world-verkkosivuston tietojenkeruun ja -kasittelyn. Tydskentelemme vain
sellaisten yhteistyékumppaneiden ja kolmannen osapuolen palveluntarjoajien kanssa, joiden
tietosuojakaytdnnot vastaavat omia tietosuojakdytantéjamme, mutta emme voi kuitenkaan ottaa
vastuuta niiden tietosuojakaytannoista. Voimme oman harkintamme mukaan paivittaa
tietosuojakaytantdjamme vastaamaan kulloinkin voimassa olevia hyvaksyttavia kaytantoja.
Toteutamme kohtuullisina pidettavia toimenpiteita viestiaksemme merkittavistd muutoksista




kayttajillemme verkkosivustomme kautta. Taman sivuston kayton jatkamista tdhan kaytantoon
tehtyjen muutosten jalkeen pidetaan tieto- ja henkilotietokaytantdjemme hyvaksymisena. Jos
sinulla on huolenaiheita tai kysymyksia siitd, miten kasittelemme tietojasi ja henkilbtietojasi, ota
rohkeasti yhteytta tietosuojavastaavaamme sahkdpostitse osoitteeseen info@avc.email. Tama
kaytantd on voimassa 31.3.2022 alkaen.



